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Bu ¢alisma ile, halen bir ¢ogumuzun simirh kavrayabildigi bir ris-

kin unsurlari ve buna kars1 bir tedbir olarak siber sigorta hakkinda sigor-
ta sirketleri, avuklatlar1 ve is insanlarinin dikkatinin gekilmesi amaglan-
mustir. Bugiin daha 6nce manuel olarak yiirtitiilmekte olan bir¢ok islem
glinimiizde yerini bilgi teknolojilerine bagli siireglere birakmistir. Bu-
nun risk noktasinda karsilig1 ise, siber riskler olmustur. Diger bir deyisle,
data ihlalleri veya software sistemlerinin ¢okmesi gibi riskleri éngore-
bilmek veya bunlara karsi onlem alabilmek konusundaki ihmal veya
yetersizliklerden kaynakli olarak karsilasilabilen risklerdir. Bu riskin
bilytikligii ve 6nemine dikkat ¢ekerken, buna karsi koruyucu mekaniz-
malarindan birisi olarak siber risk sigortasina dikkat ¢ekilmesi yerinde
olacaktir. Sigorta sektorii de bu tiirlii siber risklere karsi sessiz kalmamis
ve sigorta Urtinleri gelistirmistir. Sigorta triinleri, Kisilerin (sigortalila-
rin) dogrudan kendilerinin bu sebeple maruz kalacagi zararlara karsi
teminat verebilirken, bu kisilere (sigortalilara), anilan riskler neticesinde
tiglincti kisilerden gelecek zarar taleplerine karsi da koruma saglayabil-
mektedir. Ancak bu teminat, geleneksel sigortalardaki fiziki kayip ve
zarardan farkli olarak rastlanti eseri ve sessizce ortaya ¢ikabilmektedir.
Bu nedenle bu tiirlii risklere kars: geleneksel sigortalarin koruma sagla-
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masi, oldukca hukuki tartismayr glindeme getirirken, sigorta sektori bu
risklere 6zgii teminat saglayan ve bu trtine 6zgi On sart, kapsam ve is-
tisnalar dahil 6zel sartlari i¢eren sigorta tiriinleri gelistirmis ve piyasaya
sunmustur. Bu tiirlii bir sigorta trtint ile karsilasildiginda dogru bir de-
gerlendirme yapabilmek bakimindan en azindan asgarisinde isleyisi ve
icerigi hakkinda bilgiye sahip olunmasi son derece onemlidir.

Anahtar Kelimeler: Siber riskler, birinci taraf teminatlar, tG¢tincii
taraf teminatlar, siber sigorta

ABSTRACT

With this studv. it is aimed to draw the attention of insurance com-
panies. lawvers and business people about the elements of a risk that
many of us still have limited understanding and as a measure against
this cyber insurance. Today, many previous manual processes are
replaced by the processes heavily dependant on information technology.
The result is substantial exposure to cyber risks. In other words, these
are risks that may arise due to negligence or inadequacy in predicting or
taking precautions against data breaches or collapse of software
systems. While drawing attention to the magnitude and importance of
this risk, it would be appropriate to draw attention to cyber risk
insurance as one of the protecting mechanism. The insurance industry
did not remain silent against such cvber risks and developed the
insurance products. While insurance products can provide security
against the losses that people (insureds) are directly exposed to for this
reason, they can also protect against the loss claims from third parties
against the people (insureds) as a result of the mentioned risks.
However, thisvcoverage may occur by chance and silently, unlike the
physical losses and losses in traditional insurance. Therefore, while the
protection of traditional insurances against such risks brings up a lot of
legal discussions, the insurance industry has developed and introduced
insurance products that provide the specific coverages to these risks and
contain specific terms and conditions, including pre-requisites, scope
and exceptions specific to this product. When faced with such insurance
product, it is extremely important to have information about its working
mechanism and content at least on a minimum level in order to make an
proper assessment.
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1. SIBER RISKLER
1.1. Siber Risk Kavrami

BIT’in yaygn kullanimi yagam kalitesini ve ekonomik refahi artti-
rirken, ayn1 zamanda yeni tip tehditler yaratmis, modern toplumun sa-
vunmasizligini artirmistir. Kiiciik organizasyonlardan biiytik kiiresel
sirketlere, diinyanin dort bir yanindaki organizasyonlar hizla dijital bir
doniisiim gegirmektedir. Hizmetler ve miisteriler giderek daha fazla ¢ev-
rimici hale geldikge ve daha fazla cihaz internete bagh hale geldikge.
sirketler verimlilik ve verimlilik artisi kazanmaktadir. Ancak yine de
dijitallesme, bilgisayar sistemlerinin kasitli olarak kotiye kullanim dahil
olmak iizere bilgisayarlarin, teknolojiye bagh girislerin ve aglarin, siber
saldirilarn ve insan hatalar ile teknolojinin kétilye kullanimi veya yan-
lig isletimi ilke isleri daha kirilgan hale getirmektedir (Bart van
Liebergen, 2017,s. 1)

Gelismekte olan siber risk ortamina karsilik, Avrupa'da veri gizli-
ligi hukuku siirekli bie sekilde gelismektedir. Bu ise, organizasyonlarin
veri kullanimuyla ilgili olarak, daha 6nce oldugundan daha biyiik sorum-
luluk riskleriyle kars1 karsiya kalmalarina yol agmuslardir. Ancak, verl
koruma s6z konusu yasal reform. Avrupa'da degisen yasal ve diizenleyi-
ci alanin sadece bir yoniidir. Diger yasal gelismeler. daha genel olarak
veri gizliligi ve siber riskle ilgili konularda organizasyonlara daha fazla
yasal ve diizenleyici sorumluluk yitklenmesine yonelik bir egilime 1saret
etmektedir. (Norton Rose Fulbright, 2016, s. 3,4).

Bir arastirma’ya gore snemli saldirilara dair tehlike trendi yillar
bazinda artis gosterirken, son 8 yilda 7.1. milyardan fazla kisinin kimli-
ginin, veri ihlali suretiyle desifre edilmistir, Ornegin 2014 yili i¢in 1.2
milyar, 2015 yilinda 564 milyon ve 2016 yilinda 1.1 milyar; 10 milyon-
' dan fazla kimligin bir seferde desifre edildigi olay sayist ise, 2014 yili
icin 11, 2015 yili i¢in 13 ve 2016 yili igin 15 olarak gergeklesmistir
(Marsh & Mc Lennan Companies / Global Risk Center, 2018, s. 5). Si-
ber saldirilardan son 12 aylik siirede etkilenen magdur sayisina bakilarak
tespit edilen sektorlerin basinda, %026 ile enerji sektorii gelrmekte, bu
%25 ile saghk sektorti ve perakende ve toptancilar; %22 ile iretim, %19
ile altyapi; %17 ile finansal sektér, %15 ile otomotiv ve profesyonel

LHD - Volume: 18/Issue: 205/ Year: 2020, p. 133-220



